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1. Inledning

Den 25 maj 2018 trader den europeiska Dataskyddsférordningen i kraft.
Dataskyddsforordningen ar en modernisering av tidigare Personuppgiftslagstiftning och
staller mer langtgaende krav pa Habo kommuns behandling av personuppgifter.

2. Syfte

Dessa riktlinjer har som syfte att utgora ett kommunovergripande ramverk for
personuppgiftshantering i Habo kommun samt att tydligt definiera den kommunala
organisationen kring arbetet med personuppgifter. Riktlinjerna galler for samtliga namnder
och bolag i kommunen.

3. Avgransning

Riktlinjerna utgor inte ett detaljerat ramverk for kommunens informationssakerhetsarbete,
IT-verksamhet eller kommunikationsstrategiska arbete. Det hanteras istéllet i kommunens
styrdokument for IT och kommunikation.

4. Definitioner

4.1 Personuppgift

Information som direkt eller indirekt kan knytas till en (fysisk) person som ér i livet &r en
personuppgift. Uppgiften kan enskilt eller i kombination med andra upplysningar knytas till
en levande person om man av den registrerade uppgiften kan forsta vem det handlar om.

Exempel pa direkta personuppgifter & namn, personnummer, fodelsedatum och fotografier
medan IP-adress, fastighetsbeteckning, kontonummer och anvandar-ID &r exempel pa
indirekta personuppgifter. Aven initialer och annan typ av krypterad eller kodad information
kan vara en personuppgift om det med hjalp av anslutande uppgifter gar att forsta vem det
ror sig om.

4.2 Behandling av personuppgift

| Dataskyddsforordningen talar man om behandling av personuppgifter. Med behandling
menar man allt som gdérs med personuppgifterna. Det kan exempelvis rora sig om insamling
av personuppgifter, likasa registrering, lagring och spridning. Lagringen kan ske till exempel
lokalt pa en dator, pa en samarbetsyta eller en server.

Har foljer nagra exempel pa vanliga behandlingar av personuppgifter:

e Kund- och leverantorsregister (kontaktpersoner och enskilda naringsidkare).

e Elektroniska besoksliggare och passersystem.

e Filmer, bilder och foton av alla slag, pa anstallda saval som enskild privatperson.

e Ekonomisystem, drendehanteringssystem och évriga verksamhetssystem.

e Pensionslistor.

e Medarbetarsamtal, I6nesamtal och utvarderingar av verksamheten (pa individniva).

e Kontaktinformation till kolleger sa som intern telefonkatalog och kontakter i
epostsystemet.

e Behorighetsadministration och behandlingshistorik (loggar).

e GIS-system (Geografiska Informationssystem).

e Kameradvervakning eller bevakning.
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e Spontanansokningar, rekryteringsdatabaser, kompetensdatabaser,
personlighetstester/profiler.

e Intranét och publik webbplats.

e Egen registerforteckning - till exempel systemégare och kontaktperson for
registerutdrag.

o Kontaktcentrets IT-system (lagrar ofta information om vem, anknytning som har ringt
till vem och nér).

e System som inte l&ngre anvands.

4.3 Kansliga personuppgifter

| Dataskyddsférordningen (Artikel 9) finns ett generellt forbud mot att registrera kansliga
personuppgifter. Bestammelsen betyder inte att det ar helt forbjudet att registrera kansliga
personuppgifter, men utgangspunkten ar att det ar forbjudet och man behdver darfor ha stod
av undantagen (Artikel 9 2 a-j) i férordningen for att det ska vara tillatet.

Kénsliga uppgifter definieras som:

e Ras eller etniskt ursprung (exempelvis uppgifter om modersmal, fodelseland eller
tolkbehov).

e Politiska asikter (exempelvis medlemskap i politiskt parti).

o Religios eller filosofisk dvertygelse (exempelvis medlem i religiost samfund, sérskilda
onskemal om mat eller andra behov som har religiés koppling).

e Medlemskap i fackforening.

e Halsoinformation (exempelvis sjukfranvaro, behov av hjalpmedel pga.
funktionsnedséttning eller placering i sarskoleklass).

o Sexualliv (inklusive uppgifter om sexuell laggning).

o Genetiska uppgifter (uppgifter som ror en persons nedarvda eller forvarvade genetiska
kannetecken, som kan framga genom exempelvis DNA-analys).

e Biometriska uppgifter (uppgifter som ror en persons fysiska, fysiologiska eller
beteendemassiga kannetecken som erhallits genom en sarskild teknisk behandling,
exempelvis fingeravtryck).

4.4 Integritetskansliga personuppgifter

Datainspektionen har gjort en skillnad mellan kénsliga personuppgifter (ovan stycke) och
andra personuppgifter som man anser vara extra skyddsvarda eller integritetskénsliga men
som inte omfattas av definitionen om kansliga personuppgifter.

Exempel pa sadana uppgifter ar:

e Personuppgifter som omfattas av sekretess eller tystnadsplikt (eller annan sérlagstiftning,
exempelvis Patientdatalagen).

e Personnummer.

e Uppgifter om personliga och ekonomiska forhallanden.

e Bild-, ljud- och videoinspelningar.

e Omdomen och personlighetsbeskrivningar (preferenser, pélitlighet, beteenden mm.).

e Uppgifter om barn.

e Uppgifter om lagovertradelser.
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Datainspektionen har stéllt krav pa att starka sakerhetsatgarder vidtas for det fall sddana
integritetskansliga personuppgifter pa ndgot satt registreras sa att de finns att na via Internet
(6ppna nat), exempelvis efter inloggning.

4.5 Personuppgiftsansvarig

Varje namnd och kommunalt bolag i Habo kommun ar personuppgiftsansvarig for de
behandlingar av personuppgifter som gors inom ndmnden eller bolagets verksamhet.
Personuppgiftsansvarig ar alltid en juridisk person, det gar alltsa inte att delegera
personuppgiftsansvaret till en fysisk person. Ansvaret gentemot tillsynsmyndigheten och de
registrerade ligger alltid kvar pa den personuppgiftsansvarige till exempel nar det galler
skadestandsansprak.

Det ar personuppgiftsansvariges skyldighet att vidta tekniska och organisatoriska atgarder
for att sakerstalla att all behandling av personuppgifter foljer Dataskyddsfoérordningen och
dar till kommande lagstiftning.

4.6 Personuppgiftsbitrade

Personuppgiftsbitrade ar den som behandlar personuppgifter for en personansvariges
rékning. Ett personuppgiftsbitrade finns alltid utanfér den personuppgiftsansvariges
organisation. En typisk bitréddessituation ar till exempel nér en IT-leverantdr processar
information i sina datorer for den personuppgiftsansvariges rakning genom att exempelvis
trycka fakturor eller adresser. Det kan ocksa vara foretag som skaéter passersystem eller en
webbtjanst.

En bitradessituation behdver inte endast handla om lagring av personuppgifter, utan géller
dven nar en extern part har atkomst till personuppgiftsansvariges data genom sitt uppdrag for
service, support, underhall, utveckling och liknande. Dataskyddsforordningen kraver att ett
personuppgiftsbitradesavtal uppréttas mellan den personuppgiftsansvarige och
personuppgiftsbitradet.

| Dataskyddsférordningen blir &ven personuppgiftsbitréddet skyldigt att féra en forteckning
éver sina personuppgiftsbehandlingar och vidta lampliga sakerhetsatgarder.

Personuppgiftsbitradet kan dven komma att bli foremal for tillsyn, administrativa
sanktionsavgifter samt bli skadestandsskyldig.

4.7 Dataskyddsombud

Ett dataskyddsombud &r en person som ser till att personuppgifter behandlas pa ett korrekt
och lagligt satt inom den egna organisationen samt ar kontaktperson for tillsynsmyndigheter
och allméanhet. Dataskyddsombudet kan jamforas med en internrevisor som papekar fel och
brister till den som &r personuppgiftsansvarig.

Nér den personuppgiftsansvarige (ndmnden eller bolaget) utsett ett dataskyddsombud
anmals det till Datainspektionen.

4.8 Helt eller delvis automatiserad behandling

Dataskyddsforordningen tillampas pa all behandling av personuppgifter som utfors helt eller
delvis med hjalp av datorer. Att lagen &ven omfattar delvis automatiserad behandling
innebar bland annat att den galler redan nar nagon samlar in personuppgifter manuellt,
exempelvis genom en pappersenkéat, med syfte att senare registrera uppgifterna digitalt.
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Det innebar ocksa att till exempel muntligt utlamnande eller utlamnande pa papper av
personuppgifter som lagras digitalt omfattas av lagen.

4.9 Manuella register

Manuell behandling av personuppgifter i register (till exempel ett klassiskt kartotek eller
nararkiv) omfattas av Dataskyddsforordningen om uppgifterna ar sorterade enligt nagot
slags system som gor det mojligt att soka bland uppgifterna.

En hog med papper pa ett skrivbord anses inte vara ett register &ven om de ar sorterade i
bokstavsordning efter efternamn. For att det ska vara ett manuellt register som omfattas av
Dataskyddsforordningen kravs att samlingen av personuppgifter &r strukturerad i syfte att
patagligt underlatta eftersokning och sammanstallning av personuppgifter.

5. Behandling av personuppgifter

5.1 Behandlingen ska vara ndédvandig

For all behandling av personuppgifter i Habo kommun finns alltid ett krav pa nédvandighet.
Nodvandighet ska i sammanhanget forstas som att behandlingen innebéar betydande
effektiviseringsvinster for kommunen, dvs att utan personuppgiftsbehandlingen sa skulle det
forfarande som behandlingen grundar sig pa bli vasentligt mer tidskravande och
kostnadsdrivande for kommunen. Nodvandighetskravet innebér ocksa att alla
personuppgifter som samlas in ska vara nédvandiga for andamalet for vilka de samlas in,
och att inga onddiga eller extra personuppgifter ska samlas in. Samtliga ndmnder och
kommunala bolag i Habo kommun ansvarar for att, inom egen verksamhet, dvervaga om
nddvéndighetskravet &r uppfyllt infor varje behandling av personuppgifter.

5.2 Laglig grund - personuppgifter

For att Habo kommun ska kunna behandla personuppgifter kravs, forutom uppfyllandet av
nddvandighetskravet ovan, att behandlingen har stdd i en laglig grund. De lagliga grunderna
for personuppgiftsbehandling aterfinns i Artikel 6 a-f i Dataskyddsférordningen och innebar
i huvudsak foljande:

Laglig grund, Artikel 6

Samtycke

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for
ett eller flera specifika andamal.

Avtal

b) Behandlingen ar nodvandig for att fullgora ett avtal i vilket den registrerade ar part
eller for att vidta atgarder pa begaran av den registrerade innan ett sadant avtal ingas.

Rattslig forpliktelse

c) Behandlingen &r nédvandig for att fullgora en laglig forpliktelse som avilar den
personuppgiftsansvarige.
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Skydd foér grundldggande intressen

d) Behandlingen &r nddvéndig for att skydda intressen som &r av grundldggande
betydelse for den registrerade eller for en annan fysisk person.

Uppaqift av allmént intresse och myndighetsutdvning

e) Behandlingen ar nddvandig for att utfora en uppgift av allmant intresse eller som ett
led i den personuppgiftsansvariges myndighetsutévning.

Efter en intresseavvagning

f) Behandlingen ar nodvandig for andamal som ror den personuppgiftsansvariges eller en
tredje parts berattigande intressen, om inte den registrerades intressen eller
grundl&ggande rattigheter och friheter véger tyngre och kréver skydd av personuppgifter,
sérskilt nar den registrerade &r ett barn.

Respektive personuppgiftsansvarige i Habo kommun ansvarar for att den
personuppgiftsbehandling som sker inom den personuppgiftsansvariges verksamhetsomrade
har stod i atminstone en av ovanstaende lagliga grunder.

5.2.1 Sarskilt om samtycke

Brukandet av samtycket som rattlig grund for personuppgiftsbehandling i kommunal
verksamhet har forsvagats i Dataskyddsférordningen i jamforelse med tidigare
personuppgiftslagstiftning. Bland annat innebéar det att kommunens verksamheter inte
kommer att anvanda samtycke som stod for den personuppgiftsbehandling som sker som del
av myndighetsutévning eller i de fall det annars rader en pataglig skillnad i makt mellan den
som ar eller blir registrerad och den personuppgiftsansvarige, exempelvis vid ingangen av
ett anstallningsavtal eller i andra likande fall dar den registrerade inte har nagra realistiska
alternativ annat &n att acceptera att dennes personuppgifter samlas in och behandlas.

Ett nekande till samtycke far inte heller innebara att den registrerade pa andra sétt inte kan
eller far tal del av en grundlaggande kommunal service.

Exempel dar samtycke skulle kunna anvandas é&r:

e Vid publicering av foto, filmer eller likande pa webbplats eller motsvarande.
¢ Vid insamling av kontaktuppgifter till en e-postlista, under forutsattning att
informationen gar att ta del av, och &r tillganglig, pa annat sétt.

| 6vrigt sa maste ett samtycke alltid kunna atertas av den registrerade. Ett sadant atertagande
innebdr att den personuppgiftsansvarige ska upphdra med den personuppgiftsbehandling
som samtycket grundade sig pa, och sedan gallra eller anonymisera personuppgifterna.

Den personuppgiftsansvarige ansvarar for att kunna pavisa ett givet samtycke som grund for
en specifik behandling. Detta gors enklast genom anvandning av samtyckesmallar som
tillhandahalls av dataskyddsombudet. I de fall dar samtycket ges som del i en e-tjanst, eller
motsvarande, ansvarar den personuppgiftsansvarige for att se till att samtycket sparas pa ett
tillfredstéllande satt och att informationen om samtycket uppfyller de krav som
Dataskyddsforordningen stéller.
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Sammanfattningsvis sa ska samtycke som laglig grund anvéndas sparsamt av de kommunala
verksamheterna, och dessa ska om oklarheter om samtyckets riktighet uppstar alltid radgora
med dataskyddsombudet.

5.3 Laglig grund — kansliga personuppgifter
De lagliga grunderna for behandling av kansliga personuppgifter aterfinns i Artikel 9 2 a-j i
Dataskyddsforordningen och innebar i huvudsak féljande:

Laglig grund, Artikel 9 2

Samtycke

a) Den registrerade har uttryckligen Iamnat sitt samtycke till behandlingen av dessa
personuppgifter for ett eller flera specifika andamal, utom da unionsréatten eller
medlemsstaternas nationella ratt foreskriver att forbudet i punkt 1 inte kan upphévas av den
registrerade.

Skyldighet inom arbetsratt

b) Behandlingen ar nodvandig for att den personuppgiftsansvarige eller den registrerade ska
kunna fullgéra sina skyldigheter och utdva sina sarskilda rattigheter inom arbetsratten och
pa omradena social trygghet och socialt skydd, i den omfattning detta ar tillatet enligt
unionsratten eller medlemsstaternas nationella rétt eller ett kollektivavtal som antagits med
stod av medlemsstaternas nationella ratt, dar lampliga skyddsatgarder som sékerstaller den
registrerades grundlaggande réattigheter och intressen faststalls.

Social trygghet/skydd

c) Behandlingen &r nodvandig for att skydda den registrerades eller nagon annan fysisk
persons grundldggande intressen nar den registrerade ar fysiskt eller rattsligt forhindrad att
ge sitt samtycke.

Vitalt intresse

d) Behandlingen utfors inom ramen for beréattigad verksamhet med lampliga skyddsatgérder
hos en stiftelse, en forening eller ett annat icke vinstdrivande organ, som har ett politiskt,
filosofiskt, religiost eller fackligt syfte, forutsatt att behandlingen enbart ror sddana organs
medlemmar eller tidigare medlemmar eller personer som pa grund av organets andamal har
regelbunden kontakt med detta och personuppgifterna inte lamnas ut utanfor det organet
utan den registrerades samtycke.

Uppgift offentliggjord

e) Behandlingen ror personuppgifter som pa ett tydligt satt har offentliggjorts av den
registrerade.

Rattsligt ansprak

f) Behandlingen &r nodvandig for att faststalla, gora gallande eller forsvara rattsliga ansprak
eller som en del av domstolarnas démande verksamhet.
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Hélso- och sjukvard

g) Behandlingen ar nédvandig av hansyn till ett viktigt allméant intresse, pa grundval av
unionsratten eller medlemsstaternas nationella ratt, vilken ska sta i proportion till det
efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till dataskydd och
innehalla bestammelser om lampliga och sérskilda atgarder for att sakerstélla den
registrerades grundlaggande réttigheter och intressen.

Arkivdndamal

h) Behandlingen ar nddvandig av skél som hér samman med férebyggande halso- och
sjukvard och yrkesmedicin, bedémningen av en arbetstagares arbetskapacitet, medicinska
diagnoser, tillhandahallande av hélso- och sjukvard, behandling, social omsorg eller
forvaltning av halso- och sjukvardstjanster och social omsorg och av deras system, pa
grundval av unionsrétten eller medlemsstaternas nationella ratt eller enligt avtal med
yrkesverksamma pa halsoomradet och under forutséttning att de villkor och skyddsatgarder
som avses i punkt 3 ar uppfyllda.

Viktigt allmant intresse/Myndighetsbehandling i vissa fall

i) Behandlingen ar nodvandig av skal av allmént intresse pa folkhalsoomradet, sasom
behovet av att sakerstalla ett skydd mot allvarliga gransoverskridande hot mot hélsan eller
sakerstdlla hoga kvalitets- och sékerhetsnormer for vard och lakemedel eller
medicintekniska produkter, pa grundval av unionsréatten eller medlemsstaternas nationella
ratt, dar lampliga och specifika atgarder for att skydda den registrerades rattigheter och
friheter faststalls, sarskilt tystnadsplikt.

j) Behandlingen &r nodvandig for arkivandamal av allmént intresse, vetenskapliga eller
historiska forskningsandamal eller statistiska andamal i enlighet med artikel 89.1, pa
grundval av unionsratten eller medlemsstaternas nationella ratt, vilken ska sta i proportion
till det efterstravade syftet, vara forenligt med det vasentliga innehallet i ratten till
dataskydd och innehalla bestammelser om lampliga och sarskilda atgarder for att sékerstalla
den registrerades grundldggande réattigheter och intressen.

5.4 Personuppgifter i e-post
E-post som innehaller personuppgifter kan skickas sa lange de inte innehaller:

o Kansliga/integritetskansliga personuppgifter
o Sekretessuppgifter enligt Offentlighets- och sekretesslagen.

| vissa fall behdver kommunens verksamheter skicka e-post som innehaller kansliga
personuppgifter/sekretess i sin helhet och da kravs att sarskilda sékerhetséatgarder vidtas.
Med sékerhetsatgarder innebar i praktiken krypteringsskydd pa ett sadant satt att endast den
avsedda mottagaren kan ta del av uppgifterna.

Om nagon skickar kansliga personuppgifter eller sekretessuppgifter till kommunen sa
innebdr det inte att denne har gett samtycke till att hantera dessa personuppgifter per e-post.
Déarfor ska dessa uppgifter tas bort i svar eller vidarebefordran av den ursprungliga e-posten.
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5.5 Personnummer

Aven om ett personnummer inte ar en kanslig personuppgift s& betraktas den som extra
skyddsvard och far darfor inte anvands hur som helst. Personnummer far endast samlas in
och behandlas om:

e Om behandlingen ar klart motiverad med hansyn till &ndamalet med behandlingen.

e Om behandlingen ar klart motiverad med héansyn till vikten av en saker identifiering,
(exempelvis i ett I6neadministrativt IT-system, redovisning av kéllskatter, vid
rehabiliteringsutredning eller kommunikation med facket i Iénerevisioner,
kommuninvanarregister, i ett skoladministrativt 1T-system).

e Om behandlingen ar klart motiverat med hansyn till nagot annat beaktansvart skal.

Kommunens personuppgiftsansvariga ska sarskilt beakta och aktivt motverka en
slentrianméssig anvandning av personnummer.

Personnummer ska som huvudregel inte anvandas som anvéndaridentitet vid inloggning i
olika typer av verksamhetssystem. Om det finns behov av att anvanda personnummer som
inloggning sa ska den personuppgiftsansvarige samrada med dataskyddsombudet.

6. Sakerhet

Den personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
sakerhetsatgarder for att skydda personuppgifterna. Till tekniska atgarder raknas saker som
brandvéggar, krypteringsfunktioner och antivirus, medan organisatoriska atgarder handlar
om sakerhetsarbetets organisation, styrdokument och dokumenterade rutiner. Behandling av
integritetskansliga personuppgifter staller hogre krav pa sakerhetsatgarder.

Foljande fragestallningar kan vara till hjalp nar man bedémer hur pass integritetskansliga
uppgifterna ar:

e Omfattas uppgifterna av tystnadsplikt eller sekretess enligt Offentlighets- och
sekretesslagen (2009:400) eller annan lagstiftning?

e Omfattas behandlingen av nagon sérlagstiftning, till exempel Patientdatalagen
(2008:355) eller
Lagen om behandling av personuppgifter inom socialtjansten (2003:763) med flera?

e Ar det uppgifter om lagévertradelser?

e Ar det uppgifter om enskildas personliga forhallanden?

Om svaret pa nagon av dessa fragor ar JA sa ska sakerhetsatgarderna for att skydda
personuppgifterna vara mer omfattande.

Lamplig sakerhetsniva for olika grader av informationskanslighet faststalls i kommunens
styrdokument for IT.

6.1 Sarskilda risker och lampliga sakerhetsatgarder

Utover att bedéma graden av kénslighet ska varje personuppgiftsansvarig ta stallning till
vilka sarskilda risker det finns med behandlingen av personuppgifterna. | det arbetet kan
foljande fragestéllningar vara véagledande:
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e Behandlas personuppgifterna pa ett satt som gor det svart att kontrollera att det bara sker
i enlighet med andamalen med behandlingen?

e Finns det risk for att personuppgifterna kan spridas pa ett odnskat satt bade externt och
internt?

e Hanteras personuppgifter via 6ppna nat som Internet, till exempel via en webbsida eller
genom e-post?

e Kan manga anvandare komma at personuppgifterna?

e Behandlas personuppgifter om manga personer?

e Behandlas en stor mangd personuppgifter om varje person?

Ju mer svaret pa fragorna ar JA, desto mer omfattande bor sakerhetsatgarderna vara.

Den faktiska hanteringen av kommunens informationssékerhetsklassning hanteras i
kommunens styrdokument for IT.

Personuppgiftsansvarig ansvarar for att arligen i sin interna kontroll préva om inférda
sakerhetsatgarder tillnandahaller ett tillrackligt gott skydd. T.ex. via systematisk genomgang
av systemloggar osv.

6.2 Konsekvensbeddmning

Enligt Dataskyddsforordningen sa har den personuppgiftsansvarige en skyldighet att
genomfora en sa kallad konsekvensbedémning, en typ av risk- och sarbarhetsanalys, for
varje ny behandling av kansliga personuppgifter. Med hjalp av fragestallningar om
sakerhetsatgarder och risker ar konsekvensbedémningen ett effektivt hjalpmedel for den
personuppgiftsansvarige att sakerstalla en korrekt behandling av personuppgifter.

Kravet pa konsekvensbedomningar galler endast verksamhetssystem som tas i bruk fr.o.m.
den 25 maj 2018.

Dataskyddsombudet tillhandahaller en mall for konsekvensbedémning och bistar med stod i
genomforandet av dessa.

6.3 Incidentrapportering

Om det intréaffar en sékerhetsincident som ror personuppgifter, till exempel ett dataintrang
eller en oavsiktlig forlust av personuppgifter, sa ar kommunens personuppgiftsansvariga
enligt Dataskyddsforordningen skyldiga att dels dokumentera och rapportera incidenten till
Datainspektionen inom 72 timmar och dels informera de registrerade till exempel om det
finns risk for identitetsstold eller bedrageri.

Rutin for hantering av personuppgiftsincidenter tillhandahalls, underhalls och utvecklas av
dataskyddsombudet.

7. Registerforteckning

Kommunens personuppgiftsansvariga ar enligt Dataskyddsforordningen skyldiga att fora
register 6ver sina behandlingar av personuppgifter. Innehallet i registerforteckningarna
framgar uttryckligen av Dataskyddsférordningen Artikel 30 och ska till exempel innehalla:

e Namn och kontaktuppagifter for den personuppgiftsansvarige, samt i tillampliga fall
gemensamt personuppgiftsansvariga, den personuppgiftsansvariges foretradare samt
dataskyddsombudet.
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e Andamélen med behandlingen.

e En beskrivning av kategorierna av registrerade och av kategorierna av personuppgifter.

e De kategorier av mottagare till vilka personuppgifterna har lamnats eller ska lamnas ut,
inklusive mottagare i tredjeléander eller i internationella organisationer.

e I tillampliga fall, 6verféringar av personuppgifter till ett tredjeland eller en internationell
organisation,.De forutsedda tidsfristerna for radering av de olika kategorierna av
uppgifter.

e En allmén beskrivning av de tekniska och organisatoriska sakerhetsatgarderna omkring
behandlingen.

Kommunens personuppgiftsansvariga ansvarar for att dess registerforteckningar uppdateras
I6pande och att eventuella tillkommande behandlingar anmals till dataskyddsombudet.

Registermall tillhandahalls och uppdateras av dataskyddsombudet. Respektive
personuppgiftsansvarig ansvarar for att hanteringen av personuppgiftsansvariges register
underhalls.

8. Informationsplikt

Enligt Dataskyddsforordningen har den personuppgiftsansvarige en langtgaende
informationsplikt gentemot de registrerade, bade nér uppgifter samlas in av den
personuppgiftsansvarige och nar den personuppgiftsansvarige samlar in uppgifterna fran
nagon annan (t.ex. myndighet eller kommun). Information maste dven lamnas vid handelse
av dataintrang och det finns risk for exempelvis bedréageri eller identitetsstold
(incidentrapportering).

Informationen ska bland annat innehalla:

e Kontaktuppgifter till den personuppgiftsansvarige.

e Den lagliga grunden for behandlingen.

e Andamalet med behandlingen.

e Information om personuppgifterna kan komma att lamnas ut till tredje part och i sa fall
for vilka syften.

e Ratten att begdra registerutdrag.

e Ratten att fa sina personuppgifter rattade vid felaktigheter eller raderade.

e Hur lange personuppgifterna kommer att lagras.

Om redan insamlade personuppgifter kommer att anvandas for ett annat syfte (andamal) an
for vilket de samlades in maste ny information lamnas till de registrerade — det vill sdga
information om dndamalet for den nya behandlingen.

Informationen ska lamnas till den registrerade kostnadsfritt i en lattillganglig, skriftlig form
(vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprak.

Dataskyddsombudet tillhandahaller, underhaller och uppdaterar dvergripande
informationstexter som ska anvéands av samtliga personuppgiftsansvariga i Habo kommun.
Det ar den personuppgiftsansvariga som ansvarar for att informationen ar korrekt i
forhallande till de enskilda behandlingarna inom dess verksamhetsomrade.
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9. Externt foretags hantering av personuppgifter for kommunens rédkning

Né&r externa parter, som till exempel en systemleverantor eller support, behandlar
personuppgifter & kommunens personuppgiftsansvariga kallas den externa parten for
personuppgiftsbitrade.

Ett personuppgiftsbitrade finns alltid utanfér den personuppgiftsansvariges organisation.
Personuppgiftsbitradet behdver inte lagra personuppgifterna utan det racker att den externa
parten har tillgang till den personuppgiftsansvariges data for att raknas som ett
personuppgiftshitrade.

9.1 Personuppgiftshitrddesavtal

Enligt Dataskyddsforordningen ska det i alla bitrddessituationer finnas ett skriftligt avtal
mellan den personuppgiftsansvarige och bitradet. | ett sadant avtal villkoras bitradets
hantering av personuppgifterna samt om bitradet i sin tur far ge andra externa parter (s.k.
underbitraden) tillgang till uppgifterna. 1 Habo kommun ska bitradesavtalet vara en del av
tjansteavtalet, och darmed beaktas fran borjan, i upphandlingsprocessen.

Mallar for personuppgiftsbitradesavtal underhalls, uppdateras och tillhandahalls av
dataskyddsombudet.

Det &r dock den personuppgiftsansvarige som ansvarar for att erforderliga avtal ingas.

10. Publicering av personuppgifter pa Internet

Personuppgifter om enskilda, till exempel namn, far publiceras pa hemsidan om
publiceringen har stod i nagon av de lagliga grunderna for personuppgiftsbehandling och om
dessa och dvriga publicerade uppgifter, enskilt eller sammantaget, inte kan antas leda till att
den registrerades personliga integritet kranks.

Det innebar att personuppgifter inte far publiceras i kombination med information som
innehaller integritetskanslig information, ror lagovertradelser eller omfattas av
sekretess/tystnadsplikt.

Publicering av uppgifter pa Internet ska inte forvaxlas med Offentlighetsprincipen. Enbart
det faktum att en handling ar allméan och offentlig innebér inte att det ar tillatet att publicera
den pa hemsidan. Enligt Offentlighetsprincipen finns det heller ingen skyldighet att publicera
information pa Internet. Det innebdr i sin tur att Dataskyddsférordningens regler maste foljas
nar det kommer till webbpublicering.

Ex. en namnd beslutar om att vitesforelagga en privatperson for brott mot miljébalken.
Beslutet hanteras enligt:

Offentlighetsprincipen
Om nagon begér att fa ta del av beslutet sa ar det en offentlig handling och ska lamnas ut
skyndsamt.

Dataskyddsforordningen
Eftersom handlingen innehaller kanslig information om lagovertradelser ska handlingen inte
publiceras pa hemsidan.
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10.1 Webbdiarium och anslagstavla

For protokoll, kallelser och eventuella handlingar som publiceras pa kommunens digitala
anslagstavla och webbdiarier géller Dataskyddsférordningen. Personuppgifter som direkt
pekar ut en enskild far inte publiceras pa hemsidan, undantaget fortroendevalda i deras roll
som fortroendevalda och tjansteman i deras roll som tjansteman.

Direkt utpekande uppgifter &r exempelvis namn och personnummer, indirekta uppgifter ar
exempelvis fastighetsbeteckning. Det ar dock de enskilda uppgifterna i handlingarna som
ska ddljas, inte hela dokumentet.

10.2 Publicering och spridning av foto och film

Att publicera foton kraver i regel samtycke. Det finns dock undantag dar det alilmanna
intresset gor det tillatet att publicera foton, exempelvis foton av fortroendevalda och
nyckelfunktioner inom kommunen i kombination med namn och eventuella
kontaktuppgifter.

Inom skola, forskola och fritids maste bada vardnadshavarna samtycka innan publicering om
det géller barn under 13 ar. Fran 13 ar och uppat kan barnet sjalv ge sitt samtycke.

Nar Habo kommun som organisation publicerar personuppgifter, med stod av nagon av de
lagliga grunderna, i sociala medier (Facebook, Twitter, Instagram, Youtube m.fl.) sa finns
ett personuppgiftsansvar.

| personuppgiftsansvaret ingar att:

e Inte publicera krdnkande personuppgifter.

o Halla regelbunden uppsikt dver publiceringarna for att upptacka krankande
personuppgifter.

e Skyndsamt ta bort krdnkande personuppgifter.

e Vidta lampliga sakerhetsatgarder (utbildning och instruktioner till de som arbetar med
sociala medier for organisationens rakning, anstallda och andra som agerar pa uppdrag
av kommunen).

e Tillse att det halls en god ton bland besokarna pa till exempel kommunens Facebook-
sida.

Detta regleras i detalj i kommunikationsenhetens styrdokument.

11. Gallra personuppgifter

Det ar andamalet, alltsa anledningen till varfor personuppgifter samlas in och behandlas som
avgor hur lange de far bevaras. Grundregeln &r att personuppgifter inte ska bevaras langre dn
vad som dr nddvandigt. En ndmnd eller ett bolag har dock skyldighet att tillse att allménna
handlingar arkiveras, bevaras och tas om hand av kommunens arkivmyndighet. | dessa fall
har bestammelserna i Arkivlagen, Tryckfrihetsférordningen, Offentlighets- och
sekretesslagstiftningen samt eventuella registerlagar foretrade framfor
Dataskyddsforordningen.

Arkivering innebar att handlingen tas bort fran till exempel ett administrativt register som
anvands i den dagliga verksamheten. Arkivet kan finnas tillgangligt i samma datasystem,
men maste da innehalla tekniska avgransningar. Behorighet till den arkiverade
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informationen ska ges till de personer som behdver information for att kunna utféra sitt
arbete.

11.1 Gallring av personuppgifter
Det finns tva olika sitt att ta bort personuppgifter. Man kan antingen avidentifiera eller
forstora (gallra) dem:

Avidentifiera

Att avidentifiera personuppgifterna innebdr att man avlagsnar alla identifieringsmojligheter
sa att de uppgifter som fortsattningsvis behandlas inte langre gar att koppla samman med en
fysisk person. Krypterade personuppgifter ar inte avidentifierade sa lange nagon kan gora
uppgifterna lasbara och darmed identifiera personen.

Forstora (gallra)

Att forstora personuppgifterna innebdr att se till att de inte gar att aterskapa.. Hur
langtgaende tekniska atgarder som bor vidtas &r bland annat beroende av informationens
kanslighet.

11.2 Dokumenthanteringsplan

Gallring inom kommunens verksamheter far inte ske utan att gallringen medges i, av den
personuppgiftsansvarige, antagen dokumenthanteringsplan. Dokumenthanteringsplanen
galler bade for digitala handlingar och fysiska handlingar. Av dokumenthanteringsplanen
framgar aven om speciallagstiftning anger sarskild gallringsfrist (till exempel
Patientdatalagen).

Varje personuppgiftsansvarig ansvarar for att dokumenthanteringsplanen revideras vid
behov, dock minst en gang om aret, och for att systematisk gallring av personuppgifter
genomfors.

12. Registerutdrag och dataportabilitet

Alla har ratt att vanda sig till kommunen och begéra att fa veta vad som finns registrerat om
dem. Ett registerutdrag innebér att den personuppgiftsansvarige ska lamna information om
vad som finns registrerat om en specifik person. Utdraget far bara galla den person som har
begart det, sjalvklart kan ingen begéra ett registerutdrag gallande nagon annan person (det
finns vissa undantag avseende forvaltare, gode méan och vardnadshavare).

| vissa fall ager de registrerade ratten att fa ut sina personuppgifter i ett maskinlasbart format
for att t.ex. vidareutnyttja dem nagon annanstans.

Rutin for hur denna rattighet hanteras i Habo kommun utvecklas och underhalls av
dataskyddsombudet.



